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3 | Privacy e riservatezza    

INTERVENTO 4 CIG: B1A5C557FB; CUP: I14H22000100006 - RESPONSABILE UNICO PROGETTO: ARCH. ROSANNA ANELE

SCUOLA DI RESTAURO E VALORIZZAZIONE BENI STORICI CULTURALI

Corso “Cybersecurity: Proteggi dati, dispositivi e privacy”
Lezioni interamente online disponibili dal 5 febbraio al 31 marzo | 8 ore

1 | Cosa proteggere: dati, strumenti e informazioni sensibili
Quali sono i dati e gli strumenti da proteggere nel lavoro quotidiano (PC, email, password,
documenti).
Perché questi elementi possono essere bersaglio di attacchi informatici.
Applicazione delle stesse regole di protezione nella vita privata (smartphone, social network,
home banking).

2 | Regole semplici per proteggere dati e dispositivi

Quali dati personali non devono essere condivisi.
Come riconoscere richieste di dati sospette o non autorizzate.
Comportamenti corretti per mantenere la riservatezza anche fuori dal lavoro (foto, chat,
documenti).

Come creare e gestire password sicure in modo pratico.
Protezione di dispositivi e file: blocco schermo, aggiornamenti, backup.
Uso corretto e consapevole dei dati personali propri e altrui.

4 | Comportamento responsabile online
Riconoscere email, messaggi e link pericolosi (phishing, truffe).
Uso sicuro di email, social e strumenti di messaggistica.
Quando e come chiedere supporto o segnalare un problema di sicurezza.

5 | Riconoscere e segnalare i rischi sul posto di lavoro
Individuazione di comportamenti o strumenti non sicuri.
Riconoscere segnali di anomalie o possibili minacce informatiche.
Contributo attivo alla sicurezza aziendale attraverso piccole azioni quotidiane.
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